BitTorrent : Le guide complet !

Extrait du dossier publié sur www.ratiatum.com
BitTorrent est un réseau Peer-to-Peer récent créé par Bram Cohen, dont le principal atout est la rapidité. Alors que vos téléchargements peuvent prendre des jours sur d'autres réseaux P2P, avec BitTorrent ça n'est souvent qu'une question de quelques heures. A condition toutefois de comprendre les principes de base de ce réseau, ce que nous vous proposons d'étudier à travers ce dossier spécial.
1. Dossier - Présentation Générale -
Tout d'abord, BitTorrent n'est pas réellement un "réseau P2P" dans le sens d'eMule ou de Kazaa. La conséquence la plus tangible est qu'il ne dispose d'aucun outil intégré de recherche. Si certains pensent que c'est un défaut, cela s'avère au contraire être une qualité... dans la philosophie de BitTorrent. Le point de départ de tout téléchargement est en effet un fichier 'torrent' (appelé de la sorte car son extension est .torrent) que vous pourrez trouver de bien des manières : sur un site web, dans un canal IRC, par e-mail ... Ce fichier torrent est très petit (quelques kilo-octets) et contient toutes les informations dont votre client (SW tel que BitTorrent, Shareaza, μTorrent, etc.) a besoin pour télécharger les données réelles.

Mais alors, en quoi consiste cette philosophie BitTorrent ? Et bien c'est celle d'un partage très efficace, à court terme. Il est en effet rare qu'un lien BitTorrent soit utilisable plus d'un mois, et soit réellement performant plus de quelques jours. Sur BitTorrent, vous ne cherchez pas quelque chose de particulier, mais choisissez parmi des téléchargements rendus explicitement disponibles via des liens. Tout n'est pas présent sur le réseau (bien au contraire), mais la plupart des fichiers récents sont distribués sur BitTorrent, souvent avant les autres réseaux P2P.

Aperçu global du fonctionnement de BitTorrent

Concrètement cela donne quoi ? Si vous connaissez eMule ou Kazaa, vous êtes un habitué des files d'attente... Oubliez-les, il n'y en a pas dans BitTorrent ! Vous devez aussi être habitué à ne voir que quelques personnes qui partagent ce que vous désirez... Oubliez cela aussi, avec BitTorrent ce sont souvent plusieurs centaines voire milliers de personnes qui possèdent le fichier que vous voulez télécharger (cette remarque étant d'autant plus vraie sur des fichiers américains ou allemands chez qui BitTorrent est beaucoup plus répandu). Également habitué à voir 50 versions du même fichier ? Il est rare d'en voir plus d'une avec BitTorrent, et lorsque c'est le cas, c'est généralement que des milliers de personnes sont sur chaque fichier.

Techniquement, vous ne partagez un fichier que pendant le téléchargement, ou tant que vous ne fermez pas la fenêtre de téléchargement (le client officiel fonctionnant avec une fenêtre distincte par fichier téléchargé). Ainsi les personnes chez qui vous êtes connecté font comme vous, ils ne partagent que le fichier qu'ils récupèrent (ou qu'ils ont fini de télécharger, mais sans fermer la fenêtre). Leur bande passante est réservée pour ce fichier, et la vôtre aussi.

Avec ces explications, BitTorrent peut ne pas sembler très intéressant ; beaucoup de contraintes, visiblement pas simple à utiliser,... Alors pourquoi est-il si populaire ? La clé du succès de BitTorrent, c'est en fait un système "juste" : parmi les centaines de personnes auxquelles vous êtes connectés pour un fichier, vous allez envoyer des données à celles qui elles-mêmes vous en uploadent le plus, et réciproquement... Le réseau résiste ainsi bien plus efficacement que les autres aux leechers, ces utilisateurs qui ne font que télécharger sans jamais envoyer de données aux autres.

En résumé, voici les points forts et les limitations de BitTorrent :

+ Très rapide, ce d'autant plus que l'on upload nous-mêmes
+ Fichiers très récents disponibles 
- Pas de moteur de recherche
- Les fichiers ne restent pas partagés longtemps

Mais examinons plus précisément le cœur de BitTorrent à travers une analyse de son fonctionnement, et une présentation des différents clients existants...
2. Dossier - Fonctionnalités de base –
On retrouve dans BitTorrent toutes les fonctionnalités des clients Peer-to-Peer modernes, c'est-à-dire entre autres le téléchargement de données à partir de plusieurs clients en même temps (multisourcing), qu'ils aient ou non la totalité du fichier (hashing). On peut bien évidemment interrompre un téléchargement, et le reprendre ensuite là où il en était rendu. Il est même possible de commencer un téléchargement par FTP et de le continuer avec BitTorrent !

Parmi les autres fonctionnalités offertes par BitTorrent :

• La vérification des morceaux reçus, ce qui rend BitTorrent infaillible dans le fichier que vous obtenez au final. Il s'agira forcément du fichier d'origine, même si des clients envoient des données corrompues, ou s'il y a des problèmes réseaux.

• La possibilité de télécharger des répertoires composés de plusieurs fichiers, de sous répertoires, etc... On trouve ainsi des torrents qui contiennent déjà tous les fichiers nécessaires. Par exemple une distribution de Linux pourra contenir 3 CDs prêts à être gravés, et le lien BitTorrent permettra de télécharger les 3 fichiers isos, les 3 fichiers .cue, et un fichier readme explicatif...

Par ailleurs, même si BitTorrent ne partage pas les données de votre disque dur, rien ne vous empêche de créer votre propre .torrent pour que d'autres personnes puissent par exemple télécharger une compilation de vos photos de vacances (BitTorrent est bien plus efficace pour envoyer 300Mo de photos à 10 amis que le FTP).
3. Dossier - Comment ça marche : technique –

Nous avons déjà vu dans la présentation générale deux éléments importants du système BitTorrent : le client, et le fichier .torrent. Il existe un troisième élément primordial au fonctionnement de Bittorrent, le tracker. Le rôle du tracker est simple : savoir quelles personnes sont en train de récupérer quel fichier. A la différence du défunt Napster, il n'y a pas qu'un seul 'tracker', n'importe qui peut installer un tracker sur un site web ou sur son propre PC pour évaluer la vitesse de diffusion d'un fichier (cf. Outils annexes).

Dans chaque fichier .torrent est contenue l'adresse d'un (ou plusieurs) tracker(s) sur lequel ce 'torrent' est enregistré. Lorsque votre client démarre, il va dialoguer avec le tracker pour le prévenir qu'il est maintenant en train de télécharger ce fichier. En réponse, le tracker lui envoie une liste d'autres personnes qui sont sur le même fichier. A intervalle régulier, votre client met à jour le tracker, en lui disant où vous en êtes dans le téléchargement, ce que vous avez téléchargé, envoyé, et de la même façon en réponse, le tracker vous redonne une liste de clients chez qui télécharger le fichier... Les données que vous communiquez au tracker sont purement statistiques, un client mentant sur la quantité de données envoyées ne verra pas son téléchargement s'accélérer.
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Grâce à la liste envoyée par le tracker, votre client se connecte aux autres utilisateurs, et commence à télécharger. Dès que vous avez reçu un morceau complet, vous commencez vous aussi à envoyer des données aux autres. Sur une même connexion, BitTorrent est capable de recevoir et d'envoyer simultanément des données à un même client. Chaque client mesure ainsi à quelle vitesse les autres lui envoient des données, et propose en priorité aux plus rapides de leur envoyer des données. Toutes les 10 secondes, votre client BitTorrent évalue les personnes les plus rapides. Par ailleurs, dans le but de tester tous les clients, toutes les 30 secondes vous essayez quelqu'un "au hasard" pour voir si en lui envoyant des données, il ne vous en enverrait pas en retour. Bien évidemment les autres clients peuvent se connecter chez vous quand le tracker leur donne votre identification (la plupart des trackers renvoient environ 50 adresses d'autre clients à chaque fois qu'ils sont contactés). Il n'y a pas de différence de traitement entre un client chez qui vous vous êtes connectés et un client qui s'est connecté chez vous. Chacun peut à la fois envoyer et recevoir des données à travers cette connexion.


On distingue cependant généralement deux types de clients : les clients (peers) et les sources (seeds). La seule différence entre une source et un client "normal", c'est que la source dite "seed" dispose de la totalité du fichier. C'est tout. Donc quelqu'un disposant de 99.9% est un 'client' et quelqu'un disposant de 100% devient qualifié de source.

Les utilisateurs se demandent souvent comment leur téléchargement peut avancer alors qu'ils ne sont connectés à aucune source. Cela arrive souvent, par exemple lorsqu'il n'y a encore qu'une seule source, la source initiale. N'oubliez pas en effet que grâce aux technologies multisourcing et hashing implantées dans BitTorrent, vous pouvez télécharger depuis tout le monde, client ou source ; les clients auxquels vous êtes connectés étant peut-être, eux, connectés directement à une source...

En résumé, Bittorrent utilise trois éléments :

• Le fichier torrent : il agit comme une clé identifiant le fichier, c'est le point de départ de tout téléchargement.
• Le tracker : il sait qui télécharge quel torrent (il ne contient pas de données sur les torrents), et est chargé de connectés les clients entre eux.
• Le client : il s'occupe de télécharger et d'envoyer des données aux autres clients. Il a besoin d'un fichier .torrent pour savoir ce qu'il doit récupérer, et à quel tracker s'adresser. Il a aussi besoin du tracker pour connaître les autres clients.
4. Dossier - Premier téléchargement –

Que vous ayez lu ou non les pages qui précèdent sur le fonctionnement théorique de BitTorrent, ce que vous voulez avant tout, c'est l'essayer ! 

Le client officiel peut être un bon point de départ, mais il ne permet pas de limiter l'upload. Or vous devrez souvent limiter l'upload, sinon votre ligne sature, et vos performances en download diminuent. Si vous souhaitez tout de même utiliser le client officiel, en voici l'adresse : 

http://bitconjurer.org/Bittorrent/download.html

Pour les autres, on conseillera de commencer avec le client de The Shadow : http://bt.degreez.net/

Il permet de faire beaucoup de réglages, et reste assez stable (mais il n'est pas très joli). Il aura l'avantage de vous faire "sentir" la philosophie BitTorrent, ce que des clients plus évolués comme ABC ou Azureus risquent de masquer. L'installation de The Shadow doit se passer sans problème, rien n'est visible, si ce n'est un message final qui explique que l'installation est réussie.

BitTorrent ne possédant pas de module de recherche, il vous faudra trouver le lien .torrent du fichier que vous souhaitez télécharger. Ceux-ci se présentent sous la forme de simples liens hypertexte :
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st of the Saber (Original Proof of Concept) [19.66mip] 1 1
At ofthe Saber (Finished Project) [43.42miB] 1 3







Une fois que vous aurez cliqué sur le lien qui vous intéresse, vous obtiendrez une boite de dialogue de téléchargement. Avec le client officiel vous devrez absolument télécharger le fichier .torrent sur votre ordinateur pour pouvoir lancer et/ou relancer le téléchargement. Avec des clients plus évolués, il vous suffira de l'ouvrir et votre client le mémorise.
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Ce sont les seules opérations que vous avez à effectuer, puisque le fichier .torrent que vous avez téléchargé contient déjà toutes les informations nécessaires à la connexion et à la récupération des fichiers.
5. Dossier - Conseils Primordiaux –

Plusieurs facteurs vont influencer votre vitesse de téléchargement. Il faut réussir à tout optimiser pour obtenir de bonnes vitesses.

Règles fondamentales : 

- "Moins je télécharge de torrents, plus je vais vite" : (oui, eMule c'est le contraire).

En France, on dispose principalement de deux vitesses de connexions à haut débit, l'ADSL avec un upload à 128kbps, et l'ADSL avec un upload à 256kbps (sur Paris avec Free, la vitesse d'envoi des données serait officieusement de 384kbps). Sur une ligne à 128kbps, si vous ne faites que du BitTorrent, vous pouvez lancer 1 ou 2 téléchargements en même temps. Sur une 256kbps, 2 ou3... Au final plus vous allouez d'upload (vitesse d'envoi) à un torrent, plus il ira vite.

- Limitez votre upload :

Ca peut paraître contraire à la première règle, mais si vous ne le faites pas, BitTorrent va complètement saturer votre ligne, et sur une connexion asymétrique (type ADSL) vous ne pourrez plus rien faire. Votre vitesse de téléchargement en pâtira aussi, et au final vous y perdez tout. En fonction des clients, l'optimum se situe entre 3kB/s et 5kB/s en dessous de votre ligne (c'est-à-de entre 11kB/s et 13kB/s d'upload Max pour une ligne avec 128kbps d'upload).

- Ouvrez vos ports 6881-6889 et réglez votre routeur :

Laisser les autres se connecter à soi peut paraître anodin, mais pensez que généralement les connexions les plus rapides ne sont pas accessibles de l'extérieur. Ce sont donc elles qui se connecteront chez vous et si vous ne leur permettez pas, vous perdez des connections potentiellement performantes. Bittorrent est "juste", mais pour qu'une ligne 512/128 soit exploitée totalement, il faut bien des clients avec un gros upload pour compenser notre faiblesse à nous...

La plupart des clients vous laissent régler le nombre d'upload simultanés. Sans trop rentrer dans les détails, essayer de garder une vitesse d'upload par client supérieure à 2kB/s, donc si vous allouez 10kB/s à Bittorrent, définissez un maximum de 5 uploads simultanés (encore une fois ceci n'étant valable que si vous faites un seul téléchargement).
6. Dossier - Les différents clients BitTorrent –

Le protocole de BitTorrent étant ouvert, il existe de nombreux clients alternatifs. La plupart sont open-source et gratuits, un seul client à ce jour est un produit commercial, toujours gratuit. Nous en avons déjà cité deux, le client officiel et celui de The Shadow. Notez que la plupart des autres clients existants sont basés sur ces deux là.

Voici donc les principaux clients BitTorrent actuels : (Pour plus d'informations sur chacun d'eux, cliquez sur leur nom)

The Shadow : Le client le plus répandu, très fiable, paramétrable.

Shareaza : Il a l'avantage de supporter d'autres protocoles que BitTorrent. Cependant, d'un point de vue pur 'BitTorrent', ce n'est pas forcément un bon client.

ABC : Yet Another Bittorrent Client : un client qui utilise la base de The Shadow et fourni une interface graphique très complète.

Azureus : Un client java qui fonctionne sous Windows, Linux et Mac OS X.

TorrentStorm : Ce client dispose d'une interface graphique relativement soignée et reprend les fonctions de la Shadow, dont il emprunte les sources.

Nova Torrent : Un client BitTorrent qui vous donne accès facilement à de nombreuses informations, à la fois sur le fichier et sur le tracker.

Bit Spirit : Un client gratuit développé par un site commercial, incluant de nombreuses fonctions intéressantes.

BT++ : C'est le client BitTorrent "eMulien". En effet son interface graphique rappelle énormément celle d'eMule. Ses fonctions restent quant à elles relativement semblables aux autres mods.
7. Dossier - Outils annexes –

Outre les différents clients alternatifs, BitTorrent bénéficie également de différents outils qui font vivre sa communauté. En voici les principaux :

TorrentSpy : S'il est un outil particulièrement utile, c'est bien celui là. Torrent Spy se connecte au tracker d'une façon particulière et si le tracker est compatible, il vous donnera le nombre de clients et de sources qui sont sur votre torrent. Il peut être utile de l'associer aux fichiers .torrent, pour ensuite ne démarrer le téléchargement que si l'on juge qu'il y a assez de clients et de sources dessus.
Télécharger sur Ratiatum

MakeTorrent : Outre l'outil officiel CompleteDir, il existe MakeTorrent pour faire ses propres fichiers torrents. A noter également que certains clients proposent cette option. Pour créer un torrent, il vous faut d'abord connaitre un tracker, mais vous ne pouvez pas utiliser n'importe quel tracker, et en aucun cas ne devez utiliser un tracker sans l'autorisation de son propriétaire.
Télécharger sur Ratiatum

PHP Tracker : Il permet de faire tourner un tracker si vous disposez d'un site web avec PHP/MySQL. Simple d'emploi, modifiable à souhait si vous connaissez un peu le PHP, c'est un très bon tracker. Vous trouverez également des trackers sous forme de logiciels. Là encore, certains clients peuvent avoir des trackers intégrés.
Télécharger sur Ratiatum

DM Torrent 2 part : Ce petit logiciel n'a qu'une seule fonction mais qui peut s'avérer utile en cas de panne de tracker. En effet grâce aux informations que vous allez lui fournir, il va vous créer un fichier .part que vous mettrez dans votre "dossier temp" d'eMule. Le téléchargement pourra se finir ensuite normalement sur votre mule favorite s'il est présent sur le réseau.
Télécharger sur Ratiatum

PeerGuardian : Utile sur tous les réseaux Peer-to-Peer, PeerGuardian permet de filtrer certaines adresses IP considérées comme susceptibles d'atteindre à votre vie privée (par exemple les réseaux de surveillance, l'Etat, etc ...). Certains clients disposent également de fonctions de filtrage en interne.
Télécharger sur Ratiatum

CONCLUSION :

BitTorrent est clairement un réseau à part dans la galaxie de plus en plus peuplée des réseaux P2P. Son efficacité est redoutable pour les fichiers populaires récents, mais l'absence de moteur de recherche ou de partage permanent des fichiers le place sur un terrain différent que Kazaa ou eDonkey. Il faut donc considérer BitTorrent comme un excellent outil complémentaire. Abandonner eMule ou les autres réseaux traditionnels à son unique profit serait porter atteinte à la richesse de l'offre des fichiers disponibles par P2P, ce qui est l'une des grandes forces du Peer-to-Peer. 

Pour toutes vos questions sur BitTorrent, nos spécialistes sont à votre disposition sur notre forum dédié, où vous pourrez vous-même répondre aux interrogations de la communauté :-)
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